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MFA-Einrichtung mittels KeePassXC

o KeePassXC ist ein digitaler Schlisselbund und eines von vielen Programmen um
z.B. Passworter in einer geschitzten Datenbank zu speichern.

e Fr alle nicht ICT betreuten Gerite - laden Sie KeePassXC bitte zuerst von der
offiziellen Homepage herunter: hitps://keepassxc.org/ - Installieren oder entpacken
Sie KeePassXC und folgen den Setupanweisungen.

Sollte sich KeePassXC nach erfolgreicher Installation nicht 6ffnen lassen, laden
Sie bitte die neuesten Microsoft Visual C++ Redistributables herunter
https://aka.ms/vc14/vc redist.x64.exe und installieren Sie diese.

e Fiur alle ICT betreuten Gerate — KeePassXC wurde flr Sie bereits installiert und
Sie kénnen das Programm uber das Startmenii 6ffnen.

1. Starten Sie das Programm und klicken Sie auf ,Datenbank erstellen®.

N KeePassXC — (] X

Datenbank Eintraige Gruppen Werkzeuge Ansicht Hilfe

5B A O06® & T@=§EF OB

«

)

Willkommen bei KeePassXC 2.7.10

Speichern Sie lhre Passworter sicher in einer KeePassXC-Datenbank

+ Datenbank erstellen & Datenbank 6ffnen 2 Datei importieren
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2. Vergeben Sie einen ,Datenbankname*® und erganzen Sie eine ,Beschreibung".

@ Neue KeePassXC-Datenbank erstellen... ? X

Allgemeine Informationen zur Datenbank

ﬁ' Bitte geben Sie den Namen und (optional) eine Beschreibung der neuen Datenbank ein:
. Datenbankname: | Datenbank

Beschreibung: Beschreibung

Zuriick Abbrechen

3. Folgen Sie der Einrichtung mit klicken auf den Button ,Weiter*.

@ Neue KeePassXC-Datenbank erstellen... ? X

Verschliisselungs-Einstellungen

- Hier werden die Details der Verschlisselung eingestellt. Sie konnen diese Details auch spater in den
’ . Datenbank-Einstellungen dndern.
. Datenbankformat: ~ KDBX 4 (empfohlen) v

Verschliisselungseinstellungen:

Allgemein | Fortgeschritten

M Zeit zum Entschliisseln: 1.0's

100 ms 50s

Hohere Werte sind sicherer, aber das Offnen der Datenbank dauert langer.

Zurick Abbrechen
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4. Vergeben Sie ein starkes Passwort fir Ihre Datenbank! Dies soll mindestens 15

Zeichen enthalten, einen Grof3- und Kleinbuchstaben, eine Zahl sowie ein
Sonderzeichen! (Passen Sie bitte bei Verwendung von Umlauten und Y/Z auf,
welches Tastaturlayout gerade verwendet wird!) Das Passwort soll keine Woérter,
Namen oder Geburtstage enthalten!

Sobald das neue Passwort eingegeben und bestétigt wurde, schliel3en Sie den
Vorgang mit einem Klick auf ,Fertig“ ab.

&) Neue KeePassXC-Datenbank erstellen... ? X

Datenbank-Anmeldedaten

f— Ein Satz von nur lhnen bekannten Anmeldedaten, der |hre Datenbank schitzt.

Passwort

Passwort eingeben: eccccccsccccces 2]

Passwort bestitigen: eeeeeccccccscee

Abbrecher

Zusétzlichen Schutz hinzufigen...

Zuriick Fertig Abbrechen

Sie werden nach dem Speicherort fir lhre Datenbank gefragt. Wahlen Sie dazu bitte
einen lokalen Ort auf den nur Sie zugreifen kénnen (z.B. Dokumente).

&) Datenbank speichern als X
<« v 4 B8 DieserPC v O Dieser PC" durchsuchen
Organisieren v iE v 0

3 Dieser PC " Gerate und Laufwerke 3}
- (C:) System s (C:) System
Benutzer w (D:) CD-Laufwerk
Perflogs
ProgramData
Programme
Programme (x86)
Windows

- (D:) CD-Laufwerk

Dateiname: | [EENL AL 9] “

Dateityp: KeePass 2-Datenbank (*.kdbx) v

A Ordner ausblenden Abbrechen
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6. Fugen Sie einen neuen Eintrag in der angelegten Datenbank hinzu. Klicken Sie dazu

auf das ,Plus-Symbol“ (Add a new entry) in der oberen Leiste.

(@' Datenbank - KeePassXC - a X
Datenbank Eintrdge Gruppen Werkzeuge Ansicht Hilfe
o Or o]
G BE A OO0 & T@=5 8B O v
~ Root [UANC) TltBenutzername URL Notizen Geandert
7. Vergeben Sie bitte einen ,Titel* (z.B. MUonline Account).
@ Datenbank - KeePassXC - m] X
Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
o} gassesy
G B 6060 & T@ = B O v
Root « Eintrag hinzufiigen
Tk |
\J
, Benutzername: )/
Eintrag S
Passwort: 0
URL: https://example.com 3
B
Fortgeschritten Lo
Lauft ab: 24.10.2025 08:42 Vorgaben ¥
@ Notizen:
Symbol
Auto-Type
v
“ Abbrechen
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Als nachster Schritt kann ein TOTP-Token mit dem neuen Eintrag verknlpft werden.
Klicken Sie mittels Rechtsklick auf den Eintrag und wahlen das Men( ,TOTP* und
dann ,TOTP einrichten...”.

‘C' Datenbank - KeePassXC _ o %

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe

] Or g
G E A ®O06@® 2 o Q=B O & ¥
n Root B O Tiel A Benutzername URL Notizen
8. Benutzernamen kopieren Strg+B
or Passwort kopieren Strg+C
& URL kopieren Strg+U
) Attribut kopieren >

(@ TOTP kopieren Strg+T

O Tags 4 Strg+Y
Strg+Umschalt+T

@ Auto-Ausfillen > -
&% QR-Code anzeigen

&) Passkey importieren C TOTP einrichten...

@© Eintrag bearbeiten... Strg+E

& Abgelaufener Eintrag...

(® Eintrag klonen... Strg+K

® Eintrag l6schen... Entf

@® Neuer Eintrag... Strg+N

@ URL 6ffnen Strg+Umschalt+U

¥ Favicon herunterladen Strg+Umschalt+D

1 Eintrag

Im neuen Feld sehen Sie das Feld ,Geheimer Schliissel” In dieses Feld werden in
Kilrze Informationen eingetragen.

(C' TOTP einrichten X

Geheimer Schlussel:

® Standardeinstellungen (RFC 6238)
Steam @ -Einstellungen

Benutzerdefinierte Einstellungen:
Eigene Einstellungen
Algorithmus: | SHA-1
Zeitschritt: | 30 sek

Codeldnge: | 6 Ziffern

Abbrechen
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10. Lassen Sie KeePassXC geoffnet und wechseln Sie bitte in einen Browser auf
https://mfa.unileoben.ac.at/ und melden sich mit lnren MUonline-Benutzerdaten
an. Sobald Sie angemeldet sind kénnen Sie Uber den Button ,Token ausrollen®
einen neuen Eintrag erstellen. Geben Sie eine Beschreibung fiir den Token an (z.B.
MUonline in KeePassXC) und bestatigen Sie den Eintrag mit dem Button ,Token
ausrollen®.

m [ —— a Abmelden

Leoben

i= Alle Token

& Token Ausrollen

Neuen Token ausrollen

TOTP: Zeitbasiertes Einmalpasswort. v

Der TOTP-Token erzeugt zeitbasierte Einmalkennwaorter. Sobald der Token ausgerolit ist, scannen Sie den
QR-Code mit einer Authenticator App. SchlieBen den Vorgang zeitnah ab

Beschreibung

Token ausrollen
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11. Es erscheint der neue Token als QR-Code und darunter als Text (Geheimer
Schlissel). Kopieren Sie den Text und wechseln zuriick zu KeePassXC.

[

Leoben Q

i= Alle Token

 Token Ausrollen

Neuen Token ausrollen

Der Token mit der Seriennummer TOTPO 018 wurde erfolgreich ausgerolit.

Token speichern

Scannen Sie den QR-Code mit Ihrer App um den Token dieser hinzuzufiigen oder nutzen Sie den darunter

angezeigten Code.
b
(=]}t ek [m]
e T
T

Token verifizieren

Der Token wurde ausgerolit, aber Sie mussen ihn noch verifizieren, bevor er verwendet werden kann!

Token verifizieren
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12. Fugen Sie den kopierten Token (Text) in den Bereich ,Geheimer Schliissel“ ein und

bestatigen den Eintrag mit ,OK".

oy

& TOTP einrichten

Geheimer Schlussel:

Algorithmus:

Zeitschritt:

X

FTEXVU6PSFFOGUGBNH(

Eigene Einstellungen

® Standardeinstellungen (RFC 6238)
Steam @ -Einstellungen
Benutzerdefinierte Einstellungen:

SHA-1
30 sek

Codelénge: | 6 Ziffern

Abbrechen

13. Speichern Sie die Datenbank (STRG + S) und klicken wieder mittels Rechtsklick
auf den Eintrag in KeePassXC. Jetzt kann Gber ,TOTP* auf ,TOTP anzeigen“ geklickt

werden.

'@' Datenbank - KeePassXC

Datenbank Eintrage Gruppen Werkzeuge Ansicht Hilfe

G5 6 ®0 @ s 7

~ Root ‘ O O Tiel A | Benutzername
(0] MUonline
&. Benutzernamen kopieren
or Passwort kopieren

@& URL kopieren

ID) Attribut kopieren

D Tags
w2 Auto-Ausfillen
&) Passkey importieren

@© Eintrag bearbeiten...
@ Abgelaufener Eintrag...
(® Eintrag klonen...

@ Eintrag l6schen...

@® Neuer Eintrag...

@ URL 6ffnen

¥ Favicon herunterladen

Strg+B
Strg+C

Strg+U

Strg+E

Strg+K
Entf
Strg+N

Strg+Umschalt+U

Strg+Umschalt+D

= O X
& & 0O % v
Notizen
(@ TOTP kopieren Strg+T

@ Passwort und TOTP kopieren  Strg+Y

© TOTP anzeigen Strg+Umschalt+T
>

8 QR-Code anzeigen
( TOTP einrichten...

1 Eintrag
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14. Ein zeitbasiertes Passwort (TOTP) wird angezeigt, welches zurtick im Browser in
den Bereich ,Token verifizieren* eingegeben werden muss. (Anstelle der Anzeige
des TOTP in KeePassXC kann der TOTP auch kopiert werden)

&) Zeitbasiertes Passwort ? X

478 614

Lauft in 23 Sekunde(n) ab
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15. Geben Sie dieses zeitbasierte Passwort (6-Stellige Nummer) in das Feld ,Token
verifizieren® ein.

m Montanuniversitit D
Leoben

i= Alle Token

& Token Ausrollen

Neuen Token ausrollen

Der Token mit der Seriennummer TOTP 018 wurde erfolgreich ausgerolit.

Token speichern

Scannen Sie den QR-Code mit Ihrer App um den Token dieser hinzuzufugen oder nutzen Sie den darunter
angezeigten Code.

m|F - m
! T
' T

FTEX NXEV

Token verifizieren

Der Token wurde ausgerolit, aber Sie mussen ihn noch verifizieren, bevor er verwendet werden kann!

424489

Token verifizieren
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16. Ist der Token verifiziert erscheint eine Meldung in der rechten oberen Ecke ,Der
Rollout wurde erfolgreich uberpriift.“ Die Meldung wird jedoch nur kurz angezeit.

Abmelden

Der Rollout wurde erfolgreich tiberpriift

= Alle Token

& Token Ausrolien

Neuen Token ausrollen

Der Token mit der Seriennummer TOTPO 3 wurde erfolgreich ausgerolit.

Verifizierung erfolgreich

Token erfolgreich verifiziert. Sie kénnen sich nun abmelden oder weitere Tokens ausrollen.

Neuen Token ausrolien

17. Offnen Sie Ihren Browser und wechseln beispielsweise auf die Seite
https://online.unileoben.ac.at (MUonline) und klicken dort auf ,Single Sign-On*.
Geben Sie lhren MUonline Benutzernamen und |hr MUonline Kennwort ein. Die
Checkbox ,Diesem Gerat vertrauen“ kann die Dauer der Anmeldung ohne erneute
Aufforderung zur Eingabe der Daten verlangern, sofern Sie sich nicht in der
Zwischenzeit abmelden, oder Cookies und Temporare Dateien I6schen.

m Montanuniversitat
Leoben

Mit MUonline Account anmelden

—Benutzername
p1234567 oder m1234567

—Passwort
0000000000000 0°

|| Diesem Gerat vertrauen
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18. Auf der folgenden Seite werden Sie nach dem ,One Time Passwort" gefragt. Dieses
kénnen Sie bitte wieder mittels Rechtsklick im KeePassXC anzeigen oder
kopieren (Siehe Schritt 13/14) und schlielen Ihre Anmeldung mit Klick auf den
Button ,Anmelden® ab.

m Montanuniversitat
m Leoben

One Time Passwort:

Eingabe eines Verifizierungscodes aus der Authenticator-
Anwendung.

Passwort

Andere Anmeldeoptionen

Mit Passkey anmelden

19. Ab jetzt sind Sie auch fiir andere Portale bei denen Single Sign-On angeboten
wird automatisch angemeldet (manchmal ist noch der Klick auf den Button Single
Sign-On ndtig).
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20. (Optional) Wenn Sie sich auf einem anderen Gerat (PC oder Laptop) anmelden,

21.

brauchen Sie dort ebenfalls Ihre Keepass Datenbank. Diese finden Sie auf lhrem
derzeitigen Gerat unter der Speicherort aus Schritt 5 (siehe oben). Kopieren Sie
Ihre Datenbank auf ein Medium lhrer Wahl und spielen es auf einem neuen Gerat in
einen gewiinschten Ort.

(Optional) Offnen Sie nun KeePassXC auf dem neuen Gerét (PC oder Laptop).
Suchen Sie Ihre Datenbank Uber den Bereich ,Datenbank” sowie ,Datenbank
offnen...“ und geben Sie Ihr Kennwort fiir die Datenbank ein. Auf diese Weise kann
auch zwischen mehreren Datenbanken gewechselt werden.

4

(\.:

)

» Passworter.kdbx [Gesperrt] - KeePassXC

DEICOLELTE Eintrage Gruppen Werkzeuge Ansicht  Hilfe

+ Neue Datenbank...
& Datenbank 6ffnen...

Strg+Umschalt+N

@ Zuletzt verwendete Datenbanken >

(2] Datenbank speichern Strg+S

e 2ICNETUNgSKOPIE AEr L

X Datenbank schlieBen Strg+F4

22. (Optional) Sollten auf dem Gerat mehrere Nutzer angemeldet sein, empfiehlt es

sich lhre Datenbank mittels Rechtsklick eindeutig umzubenennen (z.B.
Passworter-MeinName).

&) Datenbank 6ffnen X
<« v A |5 « (C)System > Benutzer > > Dokumente v O Dokumente" durchsuchen
Organisieren v Neuer Ordner v [ @

Q Name Anderungsdatum Typ GroBe
v 5k Schnellzugriff
|| Passworter_MeinName.kdbx 24.10.2025 11:50 KDBX-Datei 3KB
I Desktop <+
; Downloads
*
v 3
.ms-ad
) 3D-Objekte
AppData
[ Desktop
¢ Favoriten .
Dateiname: | Passworter_MeinName.kdbx vl KeePass 2-Datenbank (*.kdbx)
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