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MFA Einrichtung mit KeePassXC

Download: https://keepassxc.org/

1. Installation von KeePassXC:

KeePassXC-2.7.10-Win64.msi ausflihren und das Setup ohne spezifische Einstellungen
durch gehen und KeePassXC starten.

2. Erstellen einer neuen Datenbank im Programm KeePassXC

Auf ,Neue Datenbank erstellen klicken®“.

@ KeePassXC - [m]

Datenbank Eintrsge Gruppen Werkzeuge Ansicht  Hilfe

E® A6 @O0@ & T@ =5 B QS ¥

Willkommen bei KeePassXC 2.7.10

Speichern Sie Ihre Passworter sicher in einer KeePassXC-Datenbank

‘ + Datenbank erstellen 5 Datenbank dffnen £ Datei importieren

Eingabe eines Namen fur die Datenbank und mit ,Weiter* bestatigen bis zur
Passworteingabe.

() Meue KeePassXC-Datenbank erstellen... ? X

Il ; £ :
Allg zur D:

Bitte geben Sie den Namen und (optional) eine Beschreibung der newsn Datenbank sin:

' Datenbankname:  Passworter

Beschreibung: | Test|

Weiter Abbrechen
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() Neue KeePassXC-Datenbank erstellen... 7 X

Verschliisselungs-Einstellungen

Hier werden die Details der Verschlisselung singestelt. Sie konnen disse Details auch spater in den
’- Datenbank-Einstellungen andlern.
' - KDBX 4 (empfohlen) v

Verschliisselungseinstellungen:

Allgemein | Fortgeschritten

Zeit zum Entschliisseln: 1.0 s

100 ms 50s

Hohere Werte sind sicherer, aber das Offnen der Datenbank dauert linger.

Ein Passwort fir die Datenbank erstellen.

@D Meue KeePassXC-Datenbank erstellen... ? X
Datenbank-Anmeldedaten

f Ein Satz von nur Ihnen bekannten Anmeldedaten, der Ihre Datenbank schatzt.

Passwort

Passwort bestitigen:

Abbrecher

Zusatzlichen Schutz hinzufigen...

Mit ,Fertig“ abschlieen und Datenbank an einem Ort Ihrer Wahl abspeichern.

3. Hinzuflugen eines neuen Root-Eintrags

Um einen neuen Eintrag hinzuzufligen wéahlen Sie das ,Plus-Symbol“ in der oberen
Menuleiste aus.

- o X
Datenbark  Eintrage Gruppen Werkzeuge Ansicht  Hilfe
=N R O @ = § B 0O & v
Add a new entry
"~ Root [ Titel A | Benutzemame URL Notizen Geandert
0Eintrage
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Vergabe eines Titel und Benutzernamen (z.B. p-Nummer) zur genauen Orientierung.
Passwort ist nicht zwingend notwendig.

(& Passworter - KeePassXC - o x

Datenbank  Eintrige Gruppen Werkzeuge Ansicht  Hiffe
BB A ®0@ & TQ= §E QB ¥

Root - Eintrag hinzufiigen

Titel: | MFA
o
/ Benutzemame: P v
Eintrag R o e
URL: | hitps://example.com s
22
Ta
Fortgeschritten Z
Lauft ab 08.04.2025 14:43 Vorgaben
®
Symbol

oK Abbrechen

0 Eintrége

Nun kann man unter dem Eintrag mit ,Rechtsklick® einen ,TOPT einrichten®.

&b Passworter - KeePassXC - 0 X

Datenbank Eintrige Gruppen Werlzeuge Ansicht  Hiffe

56 A0 0 8TOQ =0 O ¥

© Root B | © | Titel 4 Benutzername URL Matizen Gedndert
3. Benutzemamen kopiern  Strg-8
7 Passwort kopieren Strg+C
& URL kopieren

D) Antribut kopiesen

g
& Tags Y y Plogiwsn Sty
c 1

TOTP anzeige
= Auto-Ausfullen

i

@ Eintrag bearbeiten... StrgeE
& Abgelaufener Eintrag...

@ Eintrag klonen. Strgek
@ Eintrag laschen... Entf
@ Meuer Bintrag. Strg+N

D URL offnen
8 Favicon heruntertade) Strg+ o,

1Eintrag

Dazu wird nun der ,Geheime Schlissel” benétigt, diesen muss man auf der Seite
mfa.unileoben.ac.at einrichten.

@ Passworter -

Datenbank  Eintr

Gruppen Werkzeuge Ansicht Hilfe
508 @0 ® & T @ =g E B & v

"~ Root o Titel A | Benutzemame URL Notizen Geandert
? MEA ‘ @ TOTP einrichten x

08.04.2025 14:49

Geheimer Schlassel:

®  Standardeinstellungen (RFC 6238)
en

Codelange: | 6 Ziffem

oK Abbrechen

1 Eintrag
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4. Zwei-Faktor-Authentifizierung

Unter dem Link https://mfa.unileoben.ac.at/ meldet man sich mit seinen MUonline-Benutzerdaten
an und klickt auf die Funktion , Token ausrollen”.

MONTAN
m UNIVERSITAT 0 Token Abmelden
mLEDSEN
= Alle Token Tokenanzant: 3
Seriennummere T Type Y Aktive Beschreibunge Y Fehlerzahlere Rollout Statuse T Container
(G Token Ausrolien
totp [ ativ | F (0] enrolled
totp [ ativ | KeepassXC o enrolled
webauthn [ activ | IdemKey (0]

Man gibt eine Beschreibung zur Identifizierung des Token an und bestatigt mit ,, Token ausrollen”.

TR oo Ao
ittt
= Alle Token Neuen Token ausrollen

G Token Ausrollen TOTP: Zeitbasiertes Einmalpasswort. v

Der TOTP-Token erzeugt zeitbasierte Einmalkennworter. Sobald der Token ausgerollt ist, scannen Sie den QR-Code mit einer Authenticator App. Schiiefien den Vorgang zeitnah ab.

Beschreibung

‘ KeePassXC Testtoken|

Dann wird ein QR-Code ausgegeben und darunter (in griin) ein Schliissel, den man kopieren kann und

III

in der KeePassXC in das Feld ,,Geheimer Schliissel” einfligen muss und mit OK bestéatigt.

m MEM‘:}! © Token Jr—
Ferd
= Alle Token Neuen Token ausrollen

Der Token mit der Seriennummer TOTPO0469BB5 wurde erfolgreich ausgerolit
(@ Token Ausrolien

Token speichern

Scannen Sie den QR-Code mit Inrer App um den Token dieser hinzuzufiigen oder nutzen Sie den darunter angezeigten Code.

Token verifizieren

Der Token wurde ausgerollt, aber Sie miissen ihn noch verifizieren, bevor er verwendet werden kann!
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@ Passwbrter - KeePassXC - O X

Datenbank Eintrage Gruppen Werkzeuge Ansicht  Hilfe

+] or A
EH A @060 8 T€ & ® 0 & ¥
~ Root o Titel A | Benutzername URL Notizen Gedndert
O e |@Tcrn:emnchten X TR
Geheimer Schldssel: @
® Standardeinstellungen (RFC 6238)
Steam @ -Einstellungen
Benutzerdefinierte Einstellungen:
Eigene Einstellungen
Algorithmus: | SHA-1
Zeitschritt: | 30 sek
Codelinge: | 6 Ziffern
oK Abbrechen
1 Eintrag

Danach klickt man nochmals mit ,,Rechtsklick” auf den Eintrag in der Datenbank und wéhlt den Punkt
,TOPT anzeigen”.

& Passworter - KeePassXC - O X

Datenbank Eintrige Gruppen Werkzeuge Ansicht Hilfe
BEE A ®@06® & T Q=508 Q& ¥

~ Root 0| ®| Titel A | Benutzername URL Notizen Gedndert

08.04.2025 14:55

&. Benutzernamen kopieren  Strg+B
©r Passwort kopieren Strg+C
& URL kopieren Strg+U
D Attribut kopieren

.
© ToTP . TOTP kopieren Str

& Tags . Passwort und TOTP kopigren  Str
@ TOTP anzeigen
- At Al .

5% QR-Code anzeigen

5] Passkey importieren @ TOTP einrichten...
@ Eintrag bearbeiten... Strg+E

@ Abgelaufener Eintrag...

(@ Eintrag klonen... Strg+K

@ Eintrag lsschen... Entf

@® Neuer Fintrag... Strg+N

@ URL offnen Strg+Umschalt+U

# Favicon herunterladen Strg+Umschalt+D

1 Eintrag

Nun wird ein Zeitbasiertes Passwort angezeigt, das man auf der MFA Seite unter dem QR-Code
eingeben muss um den Token zu verifizieren.

@' Zeitbasiertes Passwort ? X

352 037

Lauft in 2 Sekunde(n) ab

Seite | 5



Montanuniversitat
H Leoben

@ Token Abmelden

Neuen Token ausrollen

Der Token mit der Seriennummer TOTP00469B85 wurde erfolgreich ausgerollt
G Token Ausrollen
Token speichern

Scannen Sie den QR-Code mit Inrer App um den Token dieser hinzuzufiigen oder nutzen Sie den darunter angezeigten Code

T3VI IXTC

Token verifizieren

Der Token wyrde ausgerollt, aber Sie massen ihn noch venifizieren, bevor er verwendet werden kann!

en verifizieren

Ist der Token verifiziert erscheint eine Meldung in der rechten oberen Ecke ,,Der Rollout wurde
erfolgreich tUberprift.”

Abmelden

MONTAI

UNIVERSITAT 0 Token

WLEGBENE
Der Rollout wurde erfolgreich Giberpriift.

Neuen Token ausrollen

N Der Token mit der Seriennummer TO" 385 wurde erfolgreich ausgerollt
G Token Ausrollen
Verifizierung erfolgreich
Token erfolgreich verifiziert. Sie konnen sich nun abmeiden oder weitere Tokens ausrolien.
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